ACUERDO DE ENCARGO DE TRATAMIENTO (DPA)
REUNIDOS

DE UNA PARTE,

Walkon Livos SL, con NIF B13674783 y domicilio social en C/ Alfonso el Magnanimo 13,
Oficina 1B, 46003, Valencia, Espaina (en adelante, el "Encargado del Tratamiento" o
"Lixsa.ai").

Y DE OTRA PARTE,

, con NIF/VAT ID y domicilio social en

(en adelante, el "Responsable del Tratamiento” o "Cliente").

Ambas partes (en adelante, "las Partes") se reconocen mutuamente la capacidad legal
necesaria para suscribir el presente Acuerdo de Encargo de Tratamiento (en adelante, el
"DPA") para dar cumplimiento a lo establecido en el Articulo 28 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos o "RGPD"), como anexo y parte
integral del Contrato de Prestacion de Servicios que regula el uso de la plataforma Lixsa.ai
(en adelante, "el Contrato Principal").

CLAUSULAS

1. Objeto del Encargo

El objeto del presente DPA es la prestacion de un servicio de plataforma de atencion al
cliente (SaaS) multicanal (en adelante, "el Servicio" o "la Plataforma"), que permite al
Cliente gestionar las comunicaciones con sus propios interesados. El Servicio incluye la
recepcion, gestiéon, almacenamiento y respuesta a comunicaciones a través de los canales
integrados (Email, WhatsApp, Facebook Messenger, Instagram Messenger y Webchat).

2. Naturaleza y Finalidad del Tratamiento

El Encargado (Lixsa.ai) tratara los datos personales proporcionados por el Cliente con la
Unica finalidad de prestar el Servicio. Las operaciones de tratamiento incluiran:

Recepcién y almacenamiento de mensajes y datos de los interesados.
Procesamiento de los datos para su visualizacién por parte de los agentes del
Cliente.

e Entrenamiento de modelos de inteligencia artificial con la informacion, documentos y
bases de conocimiento proporcionadas por el Cliente para automatizar las
respuestas.

e Gestidn de la relacién comercial entre el Cliente y sus interesados, analisis de
satisfaccion y seguimiento de pedidos, siempre bajo instruccion del Cliente.

e Envio de comunicaciones y campanas de marketing en nombre y por orden del
Cliente.

3. Tipos de Datos Personales y Categorias de Interesados



e Categorias de Interesados: Los datos personales tratados perteneceran a las
categorias de interesados sobre las cuales el Cliente es Responsable: Clientes
finales, usuarios o potenciales clientes del Cliente, asi como empleados del Cliente
que interactuen con la plataforma.

e Tipos de Datos Personales: Las categorias de datos personales que el Cliente
podra tratar a través de la Plataforma incluyen, sin limitarse a:

Datos de identificacion: Nombre, apellidos, DNI/CIF/VAT.

Datos de contacto: Numero de teléfono, email, direccion postal.

Datos de conexion: Direccion IP (especialmente en el canal Webchat).

Datos transaccionales: Numeros de pedido, historiales de compra.

Cualquier otra informacién que el Cliente solicite o el interesado proporcione

voluntariamente en el transcurso de las comunicaciones.

o O O O O

4. Duracién del Tratamiento y Supresion de Datos
La duracion del tratamiento coincidira con la duracion del Contrato Principal.

Una vez finalizado el Contrato Principal, Lixsa.ai bloqueara los datos del Cliente. Los datos
de produccion (datos en vivo) permaneceran a disposicion del Cliente para su extraccion
durante un periodo de gracia de noventa (90) dias. Transcurrido dicho plazo, Lixsa.ai
suprimira de forma segura dichos datos de sus sistemas de produccion.

Las copias de seguridad que contengan datos personales seran suprimidas de forma
segura en un plazo maximo de noventa (90) dias desde la fecha de supresién de los datos
de produccion, siguiendo su ciclo de vida natural y asegurando la no restauracién de dichos
datos.

5. Obligaciones de Lixsa.ai (Encargado del Tratamiento)
Lixsa.ai se compromete a:

a) Tratar los datos personales unicamente siguiendo las instrucciones documentadas del
Cliente, no utilizandolos para fines distintos a la prestacion del Servicio.

b) Garantizar que las personas autorizadas para tratar datos (equipo de Ingenieria y
Customer Success) se hayan comprometido a respetar la confidencialidad.

c) Adoptar las medidas de seguridad técnicas y organizativas descritas en el Anexo | del
presente DPA.

d) Respetar las condiciones para recurrir a Subencargados, detalladas en la clausula 6 y el
Anexo Il

e) Asistir al Cliente para dar respuesta a los derechos de los interesados, segun se describe
en la clausula 7.

f) Notificar al Cliente cualquier violacién de seguridad de los datos personales en un plazo
maximo de 24 horas desde que tuvo constancia del incidente.



g) Poner a disposicion del Cliente la informacion necesaria para demostrar el cumplimiento
(Auditorias), segun la clausula 8.

h) Suprimir todos los datos personales una vez finalice el servicio, segun los plazos de la
clausula 4.

6. Subencargados y Transferencias Internacionales

El Cliente autoriza a Lixsa.ai a subcontratar los servicios de los proveedores detallados en
el Anexo Il (Subencargados), necesarios para la prestacion del Servicio. Lixsa.ai informara
al Cliente de cualquier cambio previsto en esta lista (adicidén o sustitucién de
subencargados) con una antelacion razonable, dando al Cliente la oportunidad de oponerse
a dichos cambios.

Lixsa.ai se compromete a tratar los datos prioritariamente dentro del Espacio Econdémico
Europeo (EEE). El Cliente autoriza las transferencias internacionales de datos a los
Subencargados detallados en el Anexo Il, garantizando Lixsa.ai que dichas transferencias
estan amparadas por una Decision de Adecuacion (como el Marco de Privacidad de Datos
UE-EE.UU. - DPF) o, en su defecto, por la firma de Clausulas Contractuales Tipo (SCCs) de
la Comision Europea.

7. Asistencia al Responsable (Gestidon de Derechos de los Interesados)

Dada la naturaleza del Servicio, Lixsa.ai asistira al Cliente para que este pueda dar
respuesta a las solicitudes de ejercicio de derechos de los interesados (acceso,
rectificacion, supresioén, portabilidad, etc.).

Para ello, el Cliente (Responsable) debera dirigir su solicitud al Delegado de Proteccion de
Datos de Lixsa.ai (privacy@lixsa.ai), identificando inequivocamente al interesado (ej.
mediante un identificador de contacto, email o nimero de teléfono). Lixsa.ai ejecutara la
accion solicitada (exportacién, modificacién o borrado) en los sistemas de produccion en
nombre del Cliente sin dilacion indebida.

8. Auditorias

Lixsa.ai pondra a disposicion del Cliente toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, incluyendo informes de auditoria propios o certificaciones
de sus proveedores (ej. ISO 27001, SOC 2, etc.) siempre que estos sean publicos.

Adicionalmente, el Cliente (o un auditor externo no competidor) podra realizar una auditoria
sobre el tratamiento de sus datos. Dicha auditoria se notificara con una antelacion minima
de treinta (30) dias, se realizara de forma remota (salvo acuerdo en contrario), y no podra
realizarse mas de una (1) vez al afo, asumiendo el Cliente los costes de la misma.

9. Delegado de Proteccion de Datos (DPO) del Encargado

Lixsa.ai ha designado un Delegado de Proteccién de Datos. Los datos de contacto para
cualquier asunto relacionado con el presente DPA son:

e DPO: Alejandro Aznar



e Email de Contacto: privacy@lixsa.ai
10. Ley Aplicable y Jurisdiccion

El presente DPA se regira e interpretara de acuerdo con el RGPD vy la legislacién espariola.
Para cualquier controversia que pudiera derivarse, las Partes se someten a los Juzgados y
Tribunales de la ciudad de Valencia (Espana), renunciando a cualquier otro fuero.

ANEXO I: MEDIDAS DE SEGURIDAD TECNICAS Y ORGANIZATIVAS

1. Alojamiento y Localizacion Fisica

El Encargado (Lixsa.ai) aloja los datos del Servicio en la infraestructura de Google Cloud
Platform (GCP). El centro de datos principal utilizado para el procesamiento y
almacenamiento se encuentra en la region de Irlanda (europe-west1), garantizando que los
datos del Cliente se almacenan y procesan, por defecto, dentro del territorio de la Union
Europea.

2. Cifrado de Datos

e Cifrado en Transito: Todas las comunicaciones entre el Cliente, los interesados y la
Plataforma Lixsa.ai se realizan a través de canales seguros, utilizando el protocolo
TLS 1.2 o superior (HTTPS).

e Cifrado en Reposo: Los datos personales sensibles (tales como DNI/CIF/VAT) se
almacenan de forma cifrada en la base de datos. Los proveedores de infraestructura
aplican cifrado en reposo por defecto a nivel de disco.

e Cifrado de Copias de Seguridad: Todas las copias de seguridad se almacenan de
forma cifrada.

3. Control de Acceso (Personal del Encargado)

e El acceso a los datos de los Clientes por parte del personal de Lixsa.ai esta
restringido por el principio de minimo privilegio.

e Unicamente el personal autorizado de los departamentos de Ingenieria (para
mantenimiento y resolucion de incidencias) y Customer Success (para soporte al
Cliente) podra acceder a los datos, y solo en la medida estrictamente necesaria para
la prestacion del Servicio.

e Todo acceso a los sistemas de produccion se realiza a través de conexiones seguras
(VPN) y esta sujeto a autenticacion robusta (ej. 2FA).

e Todas las acciones de acceso sobre los datos de produccion quedan registradas en
logs de auditoria para su posterior revision.

4. Notificacion de Violaciones de Seguridad

Lixsa.ai dispone de un procedimiento de gestién de incidentes que incluye la notificacion al
Cliente (Responsable) sin dilacion indebida y, en cualquier caso, en un plazo maximo de 24
horas desde que tuvo constancia del incidente.




ANEXO II: LISTA DE SUBENCARGADOS PRINCIPALES

Proveedor Finalidad del Pais Garantia de

(Entidad) Servicio (Alojamiento/Acceso) | Transferencia (Si es
fuera de la UE)

Google Cloud Infraestructura Irlanda (UE) / EE.UU. Decision de

(Google Ireland | (Servidores, Adecuacion (Marco

Ltd / Google BBDD, Backups). de Privacidad de

LLC) Datos UE-EE.UU. -
DPF)

Google Servicios de Email | Irlanda (UE) / EE.UU. Decision de

Workspace / y Modelos de IA Adecuacion (DPF)

GCP (Google (Gemini).

Ireland Ltd /

Google LLC)

Meta (Meta API de WhatsApp, | Irlanda (UE) / EE.UU. Decisién de

Platforms Facebook e Adecuacion (DPF)

Ireland Ltd / Instagram.

Meta Platforms,

Inc.)

OpenAl (OpenAl, | Modelos de IA EE.UU. Decision de

Inc.) (ChatGPT). Adecuacion (DPF)

Anthropic Modelos de IA EE.UU. Decision de

(Anthropic, PBC) | (Claude). Adecuacion (DPF)

Y EN PRUEBA DE CONFORMIDAD, las Partes firman el presente Acuerdo por duplicado
en el lugar y fecha de la ultima firma.



Por el Responsable del Tratamiento (Cliente):

Fdo.:

Nombre:
Cargo:

Fecha:

Por el Encargado del Tratamiento (Walkon Livos SL):
Fdo.: ﬂ/%fwa/w /ng
Nombre: Alejandro Aznar Ferrer

Cargo: CTO
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